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1 Колдану саласы
1.1 Осы Акпараттык каушаздж туралы ереже (АК ережес1) «0збекэл1 

Жэщбеков атындагы Оцтустж Казакстан педагогикалык университетщщ» 
акпараттык-коммуникациялык инфракурылымыныц (будан эр! -  АКИ) 
к а з 1р п  жай-кущ мен даму болашагын ескере отырып эз1рлендт Ережеде 
пайдалану максаттары, мщдеттер1 мен кукьщтьж непздерк жумыс ютеу 
режимдерк сондай-ак каущщздж катерлерщщ талдауы сипатталган.

1.2 Каз1рп Акпараттык каущНздж ережес1 университеттщ курылымдык 
бвл1мшелерще колданылады, онда эюмшшж деректердк шектеул1 
таралымдагы акпаратты (кызметтж акпаратты) немесе жеке деректердк 
соньщ 1ипнде автоматтандырылган оцдеуд! жузеге асыратын акпарат 
оцделедт Сондай-ак, университеттщ акпараттык жуйелерщщ жумыс ютеущ 
эз1рлеу, колдау жэне кызмет корсету жумыстарын жузеге асыратын 
уйымдарга да катысты.

1.3 Баска акпараттык жуйелердщ акпараттык каущшздж талаптарынып 
колдану аукымы олардыц иелер1мен аныкталады. Егер осы акпараттык 
жуйелер университеттщ акпараттык-коммуникациялык инфракурылымынын 
курамына юрепн болса, акпараттык каущщздж шарттары акпараттык 
жуйенщ иес1 мен университет арасындагы келЮмшарттар немесе озара 
эрекеттесу ережелер1 шенбер1нде реттеледт

1.4 Осы Ереже университеттщ барлык бол1мдерще мщдегп тэртщте
уСЫНЫЛуЫ ТИ1С.

1.5 Ереже авторлык кукык болып табылады жэне оны Баскарма 
терагасы - ректор руксатынсыз богде уйымдарга беруге жол бершмейдг

2 Норматива сштемелер
2.1 Осы Ережеде келес1 норматива кужаттарга сштемелер пайдаланылды:
Казакстан Республикасы Ук1метщщ 2016 жылгы 20 желтоксандагы 

№832 каулысы «Акпараттык-коммуникациялык технологиялар жэне 
акпараттык каущщздж саласындагы б1рьщгай талаптарды бекггу туралы»;

КР КН 202-05-2009 «Еимараттар мен курылыстардьщ орт каущщзджЬ);
КР КН 3.02-17-2011 «Курылымдык кабельдж жуйелер. Жобалау 

нормалары»;
КР СТ 34.005-2002 «Акпараттык технологиялар. Непзп терминдер мен 

аныктамалар»;
КР СТ 34.006-2002 «Акпараттык технологиялар. Деректер коры. Непзп 

терминдер мен аныктамалар»;
КР СТ 34.007-2002 «Акпараттык технологиялар. Телекоммуникациялык 

желшер. Непзп терминдер мен аныктамалар»;
КР СТ 180/1ЕС 17799-2006 «Акпараттык технологиялар. Коргау эдКтерт 

Акпараттык каущщздж баскармасыньщ ережелер жинагы»;
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КР СТ 180/1ЕС 27002-2015 «Каушшздж куралдары. Акпараттык 
кау1пс1зд1кт1 баскару ережелер жинагы».

СМЖ ОЬуПУ ПР 4.01-2023 Сапа менеджмент! жуйест Кужатталган 
акпаратты баскару.

3  Терминдер мен аныктамалар
Ережеде келес1 терминдер мен аныктамалар
Аутентификация -  усынылган колжет1мд!л1К деректер! жуйеде 1ске 

асырылган руксаттармен сэйкесппн аныктау аркылы субъектшщ немесе 
объектшщ шынайылыгын растау.

Деректер коры (ДЮ -  осы деректердщ сипаттамаларын жэне олардьщ 
объектшер! арасындагы байланыстарды сипаттайтын тужырымдамалык 
курылымга сэйкес уйымдастырылган деректер жиынтыгы.

Акпараттык жуйенщ акпараттык каушс1зд!к денгейлер! бойынта 
ж1ктелу1 -  акпараттык каушаздж талаптарыньщ децгеш бойынша 
акпараттык жуйелерд1 кластарга болу.

Акпараттык ресурстар (АР) -  акпараттык жуйелерде сакталатын 
мэтшд1к, графикалык, аудио, бейне жэне т.б. деректер жиынтыгы.

Акпараттык жуйе (АЖ) -  акпаратты сактау, оцдеу, 1здеу, тарату, беру 
жэне усынуга арналган аппараттык-багдарламалык кешенд1 колданатын 
жуйе.

Акпараттык кау1пс1здж (АК) -  акпараттыц немесе оны оцдеу 
куралдарыныц купиялылыгын, тутастыгын, колже^мдшпн, орныктылыгын, 
есептшпн, аутенттшпн жэне шынайылыгын аныктау, камтамасыз ету жэне 
сактау аспектглерг

Электрондык акпараттык ресурстар (ЭАР) -  акпараттык жуйелерде 
сакталган, тшст! багдарламалык камтамасыз етумен б1р!кт!р!лген жэне 
акпарат пайдаланушылары унпн кызыгушылык тудыратын электронды 
жуйеленген акпарат жиынтыктары (акпараттык деректер коры).

Акпараттык-коммуникациялык инфракурылым (АК^И) -  есептеу 
гехникасы куралдары, телекоммуникациялык жабдыктар, деректерд1 беру 
арналары, АЖ, коммутация жэне акпарат агындарын баскару куралдары 
жиынтыгы.

Локалды-есептеу жел1С1 (ЛЕЖ) — шагын аумакта орналаскан 
абоненттерд1 б!р!кт1ретш желт

Акпаратка руксат етшмеген колжет1МД1Л1к (РКЮ -  есептеу 
техникасы немесе автоматтандырылган жуйелер аркылы усынылган калыпты 
куралдарды пайдалана отырып, колже^мдшжт! шектеу ережелерш бузатын 
акпаратка кол жетюзу.

Нормативны кукыктык акткпер (НК А) -  белпленген нысанда 
кабылданган жэне зацдык нормаларды белгшейтш, езгертетш, токтататын
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немесе токтата туратын жазбаша ресми кужат, сондай-ак электрондык 
цифрльщ колтацбамен куэландырылган электронды нускасы.

АЖ пайдаланушысы -  кажетп электрондык АР алу ушш АЖ-га 
жупнепн жэне оларды пайдаланатын субъект.

Багдарламалык камтамасыз ету (БК) -  акпаратты ецдеу жуйесшщ 
компьютерлщ багдарламалары мен осы багдарламаларды пайдалануга 
кажегп кужаттар жиынтыгы.

Колданбалы БК (КБК) -  накты колданбалы мшдеттерд1 шешуге 
арналган багдарламалар.

1Т департамент (ИТД) -  байланыс арналарынын жумыс ютеуш, 
компьютерлщ жабдьщтар мен базалык БК,-нын кызмепн техникалык 
суйемелдеу жэне колдауды жузеге асырады.

Серверл1к белме -  серверлщ, белсещц жэне пассивп желшщ 
(телекоммуникациялык) жабдьщтар мен курылымдык кабельдщ жуйе 
жабдыктарын орналастыруга арналган болме.

Деректер корын баскару жуйес! (ДКБЖ) -  ДК, баскаруды камтамасыз 
етепн багдарламалык жэне тшдщ куралдар жиынтыгы.

Жуйел1к БЦ -  есептеу курылгыларыньщ жумыс ютеуш камтамасыз 
етуге арналган компьютерлщ багдарламалар жиынтыгы.

Жуйел1к эклмпм (ЖЭ) -  сервердщ дурыс жумыс ютеу1 мен сервердеп 
БК, баптауга жауапты тулга.

Инженер-батдарламашы -  компьютерлщ багдарламаларды жасау 
аркылы багдарламалау жумысымен айналысатын маман.

Техникалык колдау кызмеп -  пайдаланушылардыц компьютерлщ 
жабдыктарымен (аппараттык жэне багдарламалык) жэне кецсе техникасымен 
байланысты мэселелерш шешепн сервиспк курылым.

Арнайы БК -  квмекнп жэне кызметпк мшдеттерд! шешуге арналган 
компьютерлж багдарламалар.

Есептеу техникасы куралдары (ЕТК) -  акпаратты оцдеу жуйелершщ, 
соньщ 1Ш1нде енпзу немесе шыгару элементтершщ, жеке немесе баска 
жуйелер курамында жумыс ютей алатын техникалык жэне багдарламалык 
элементтер жиынтыгы.

Интернет жел1С1 -  хальщаральщ ресурстарга колжепмдшкп 
камтамасыз етепн желшер жуйесг

4 Белплер мен кыскартулар
Ережеде келес1 белплер мен кыскартулар пайдаланылган:
КД -  Казакстан Республикасы;
СМЖ-сапа менеджмент! жуйеср
КЕАК, - коммерцияльщ емес акционерлщ когам;
ОКПУ - Онтуснк Казакстан педагогикалык университет!;
СМЖ -  сапа менеджмент! жуйеср
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Е -  ереже;
ОПК, -  профессор-окытушылар курамы;
ДК -  Деректер коры
АР -  Акпараттык ресурстар

АЖ - Акпараттык жуйе
АК, - Акпараттык каушЛздж
ЭАР - Элекгрондык акпараттык ресурстар
АК.И- Акпараттык-коммуникациялык инфракурылым
ЛЕЖ - Локалды-есептеу жел1С1
РК,К, - Акпаратка руксат етшмеген колжеЛмдшж
НКД - Нормативтж кукьщтык актшер
БК, - Багдарламалык камтамасыз ету
К.БК, - Кдлданбалы багдарламалык камтамасыз ету
ИТД - 1Т департамент!
ДЬуБЖ - Деректер корын баскару жуйеЛ
Ж 0 - ЖуЙеЛ1К ЭК1М1Ш
ЕТК - Есептеу техникасы куралдары

5 ЖауапкершБпп мен екш еттш т
5 Л Ережеш университеттщ Баскарма терагасы - ректоры бекггедг
5.2 Осы Ережелерде керсетшген талаптарды енпзшуш жзне орындалуы 

жешндеп жауапкершшж Былыми жумыстар жэне инновациялар женшдеп 
проректорга, ГГ департаментщщ директорына жуктеледк

5.3 Университеттщ курылымдык бел!мшелершщ басшылары ез 
багынысты кызметкерлерш, соньщ 1Ш1нде жаца кабылданган кызметкерлердк 
осы акпараттык каушЛздж ережеЛмен таныстыруга жауапты.

5.4 Акпараттык каушЛздж ережесшщ талаптарыныц бузылуы 
нэтижесшде университетке моральдык жэне материалдык зиян келДршген 
жагдайда, кшэл1 кызметкерлер Кдзакстан Республикасыньщ заннамасына 
сэйкес жауапкершшкке тартылады.

5.5 Акпараттык каушЛздж ережесшщ талаптарынын бузылуы енбек 
мшдеттерш орындамау немесе дурыс орындамау туршде тэртштж кукык 
бузушылык болып саналады. Акпараттык каушЛздж ережесш бузган 
кызметкер Кдзакстан Республикасыньщ Енбек кодексше сэйкес тэртштж 
жауапкершшжке тартылады.

5.6 Ережеге озгерютерд! (А Кщсымшасы) "Озгерютерд! т!ркеу парагына" 
мшдегп турде белгшей отырып, 1Т департаментшщ директоры енпзедт

6  Жалиы ереже
6 Л АК| ережесшщ непзп максаттары:
1. ецделетш акпараттыц колжеЛмдшп;
2. университеттщ АК,И-ньщ туракты жумыс !стеу1;
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3. есептеу техникасында (ЕТЬу) сакталатын жэне байланыс арналары 
аркылы бершетш акпараттыц купиялылыгын камтамасыз ету;

4. университеттщ акпараттык жуйелершде (АЖ) сакталатын жэне 
ецделетш, сондай-ак байланыс арналары аркылы бершетш акпараттыц 
тутастыгы мен аутенттшпн камтамасыз ету.

6.2 Максаттарга кол жетказу уплн келес1 мшдеттер койылады:
• университетте АК,-ш камтамасыз ету бойынша б1рьщгай саясагты 

калыптастыру жэне журпзу;
• университеттщ уздшшз жумыс 1стеу1н камтамасыз ету жэне АК̂  

катерлерщщ алдын алу, оларды болдырмау аркылы экономикалык залалды 
барынша азайту;

• акпараттык каушшздж катерлерщ аныктау, оларды тойтару жэне 
олардьщ салдарын жоюга багытталган рэс1мдерд1 айкындау;

• университет аясындагы акпараттандыруды баскару рэшмдершщ 
мазмунына койылатын талаптарды аныктау, олар аркылы АК, мшдеттерщ 
шешу камтамасыз етшедц

• АК,И шецберщде жумыстарды журпзу кезшде АК, стандарттарыныц 
талаптарын сактау бойынша университет кызметщ уйлест1ру;

• университеттщ АК,И-ньщ коргалу децгешн арттыру;
• АК ережесшщ непзшде АК баскару жуйес1 курылады.
6.3 Акпараттык каушс1зд1к ережесл
6.3.1 Каз1рп Акпараттык каушшздж ережеш Казакстан Республикасыныц 

акпараттык каушшздж саласындагы зацнамасыньщ принциптер1 мен 
талаптарына жэне усыныстарына непзделш, соньщ 1гшнде осы Акпараттык 
каушшздж ережесшщ 1-бел1мщщ 1.26 тармагында корсетшген кужаттарга 
суйене отырып эз1рленген.

6.3.2 Акпараттык каушс1зджт1 камтамасыз ету дегешм1з — акпараттыц 
купиялылыгын, тутастыгын жэне колжет1мдцпгш сактау. Акпараттыц 
купиялылыгы —  акпаратка тек уэкшетп тулгаларга гана колжет1мдшж беру 
аркылы камтамасыз етшеду тутастыгы —  деректерге тек уэкшетп озгерютер 
енпзу аркылы камтамасыз етшедр колжепмдйпп — кызметтж мшдеттерд1 
орындау угшн деректерге уэкшетп тулгаларга колжепмдшж беру аркылы 
камтамасыз етшедг

6.3.3 Университеттщ Акпараттык каушшздж ережеш эдютемелж база 
болып табылады:

- акпаратты коргауга багытталган нормативтж, кукьщтык, технологиялык 
жэне уйымдастырушылык шаралардыц кешенш эз1рлеу жэне жетшд1ру унпн;

- акпараттык каушшзджп камтамасыз ету уннн;
- акпараттык каушшздж талаптарын орындау бойынша жумыстарды 

журпзген кезде университеттщ курылымдык бол1мшелершщ кызмепн 
уйлеспру унпн.
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6.3.4 Осы Акпараттык каущаздж ережесщщ талаптары мен шарттары 
университеттщ барлык акпараттык жуйелерше колданылады.

6.4 Акпараттык каушазджН камтамасыз ету уйымдастыруы
6.4.1 Акпаратты коргау жуйесщщ тшелей уйымдастырылуы (курылуы) 

жэне ТИ1МД1 жумысын камтамасыз ету те жауапты:
- ДИТ — акпараттык-коммуникациялык инфракурылымды (ИКИ), СВТ, 
акпараттык жуйелерд1 (ИС) жэне акпараттык каушс1зд1кт1 (АК) жузеге 
асыратын курылымдык бел1мше;
- ДИТ курирлейтш проректормен жэне университет баскарма мушешмен 
келюш, акпаратты руксатсыз колжеДмдшштен коргауга багьггталган 
шараларды дамыту непзп багыттарын аныктайды.
6.5 Акпараттык жуйелердщ пайдаланушы категориялары
6.5.1 Акпараттык жуйелердщ пайдаланушы категорияларына мыналар 

жатады:
1. 1ШК1 пайдаланушылар —  университет кызметкерлерц акпараттык 

ресурстарга (АР) уэкшегп колжеДмдшп бар, ез кызметщ аткаратын жэне 
Кдзакстан Республикасынын, зацнамасына сэйкес непзп кукыктары мен 
М1ндеттер1не ие тулгалар;

2. сырткы пайдаланушылар — университет кызметтерш тутынушылар, 
соньщ 1шшде университетт1ц акпараттык ресурстарын пайдаланатын 
тулгалар;

3. кемекпп персонал — кызмет корсету, техникалык персонал жэне 
университетте озара эрекеттесет1н баска акпараттык жуйелердщ иелерк оньщ 
1ппнде:

• жерпл1кт1 жел1лер эк1мшшер1, телекоммуникациялык жабдыкты 
колдауга жауапты тулгалар;

• кау1пс1зд1к кызмет1 (КК);
• багдарламалык камтамасыз етуд1 эз1рлеуш1лер;
• техникалык мамандар (жуйелж-техникалык кызмет корсету) жэне 

баскалар.
6.6 Акпараттык каун1С13Д1к объекззлер!
6.6.1 Университеттщ акпараттык кау1пс1зд1пн1ц нег1зп коргау 

объектшерп
- шектеул1 колжет1мд1 акпараттык ресурстар (АР), олардын, купиялыгы 

сакталуы тшс, руксатсыз эсерлер мен кау1пс1зд1кт1н, бузылуына сез1мтал, 
соньщ 1ппнде ашык (когамга колжет1мд1) акпарат, оньщ бершу формасы мен 
тур1не карамастан;

- акпараттык жуйелердеп (АЖ) акпаратты оцдеу процестер1 мен адами 
ресурстар —  акпараттык технологиялар, акпаратты жинау, оцдеу, сактау 
жэне беру ережелер1 мен процедуралары, эз1рлеуш1лер персоналы, жуйен1ц 
1ШК1 пайдаланушылары жэне оньщ кызмет корсетуш! персоналы;
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- акпараттык инфракурылым, оган акпаратты ецдеу жэне талдау 
жуйелерк беру жэне керсету жуйелерр соньщ 1шшде акпарат алмасу 
арналары, акпараттык ресурстар мен АЖ курамдастары орналаскан нысандар 
мен белмелер юредь

6.6.2 Акпараттык инфракурылым объектшер1 мыналарды камтиды:
- технологиялык жабдьщтар (СВТ, желтгпк жэне кабельдщ жабдыктар);
- шектеул1 колжет1мд1 акпараттык ресурстар;
- багдарламалык камтамасыз ету (операциялык жуйе (будан эр1 — ОЖ), 

дереккорды баскару жуйелер1 (ДББЖ), баска жуйелж жэне багдарламалык 
камтамасыз ету);

- автоматтандырылган байланыс жэне деректерд! беру жуйелер1 
(телекоммуникациялык куралдар);

- акпарат бершетш байланыс арналары (соньщ 1ппнде шектеул! 
таралымдагы акпарат унпн);

- шектеул1 таралымдагы акпарат айналатын кызмегпк белмелер;
- акпаратты ендемейтш, б1рак кызмегпк акпарат айналатын белмелерде 

орналаскан техникалык куралдар мен жуйелер.
6.7 К^оргалуы ти1С акпараттык ресурстар категориялары
6.7.1 Университеттщ акпараттык жуйелершщ (АЖ) подсистемаларында 

шектеул1 таралымдагы акпарат (жеке деректер, кызметпк, каржылык 
акпарат) жэне ашык акпарат айналады.

6.8 Акпараттык кау!ПС13Д1к ережесш жузеге асыру шаралары
6.8.1 Университеттщ акпараттык-коммуникациялык инфракурылымында 

(ИКИ) жумыс ютейтш 1ШК1 пайдаланушылар университетт1н Акпараттык 
к а у ттд щ  ережес1нде белгшенген талаптарды катан сактауга м1ндетт1.

6.8.2 Акпараттык кау1пс1зд1к мамандары мен кызметкерлер1н1н 
функционалдык М1ндеттер1 университеттщ 1шю реттеуш1 кужаттарымен жэне 
лауазымдык нускаулыктарымен белгшенед1 жэне Акпараттык каущс1зд1к 
ережес1 мен Казакстан Республикасыньщ мемлекегпк стандарты СТ РК 
ИСО/МЭК 27002-2015 «Кдмтамасыз ету куралдары. Акпаратты коргауды 
баскару ережелер жинагы» 8.1.1 тармагы талаптарына сэйкес кужатталады.

6.8.3 «Онтустщ Казакстан педагогикалык университет! 0збекэл1 
Жэщбеков атындагы» жауапкерш1л!г! шектеул! акционерл1к когамы туралы, 
кызметт1к, коммерциялык жэне занмен коргалатын баска купия акпараттьщ 
сакталуын камтамасыз ету жен1ндег! нускаульщ.

6.8.4 Акпараттык каущщздщ уш1н жауапты тулга акпаратты коргау 
мэселелер1 мен жумыстарын уйымдастырып, бакылайды жэне уйлест1ред1, 
бул К,азакстан Республикасыньщ мемлекетт1к стандарты СТ РК ИСО/МЭК 
27002-2009 «Камтамасыз ету куралдары. Акпаратты коргауды баскару 
ережелер жинагы» 6.1.2-6.1.7 тармактарыньщ талаптарына сэйкес жузеге 
асырылады.
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6.8.5 Акпараттык каушс1зд1к уппн жауапты тулга акпараттык каушс1зд1кт1 
камтамасыз ету аясында келес1 жумыстарды аткарады:

1. техникалык спецификацияларды эз1рлеуге, багдарламалык-жабдыктык 
кешендерд1 жобалауга жэне сатып алу процесше катысу;

2. университет аясында акпараттык; каушс1зд1кт1 камтамасыз ететш 
аппараттык жэне багдарламалык куралдарды практикальщ енпзу;

3. акпараттык жуйелерд1 куру, дамыту жэне колдану кезшде акпараттык 
кау1пс13Д1к талаптарын калыптастыруга катысу;

4. корганыс жуйесш жобалау, сынау жэне оны пайдалану кабылдау 
жумыстарында катысу;

5. уэкшетп пию пайдаланушыларга кажегп корганыс реквизиттерш болу;
6. корганыс жуйесшщ жэне оньщ элементтершщ жумысын бакылау;
7. 1шю пайдаланушыларды акпаратты кау1пс13 еидеу талаптары туралы 

хабардар ету;
8. 1шю пайдаланушылардыц автоматтандырылган оцдеу кез1нде 

коргалатын акпаратпен жумыс 1стеу ережелер1н сактауын бакылау;
9. акпаратка руксатсыз колжет1мдшк эрекеттер1 аныкталганда жэне 

корганыс жуйесшщ жумыс ютеу ережелер1 бузылганда кажегп шараларды 
кабылдау;

10. акпараттык каушюздктщ 1ШК1 аудит1 мен мониторинпне катысу;
11. акпаратты коргау уппн криптографиялык куралдарды колдану 

женшде усыныстар енпзу;
12. университетт1ц акпараттык жуйелерше колжет1мд1 кукьщтарды 

шектеуд1 камтамасыз ету.
6.8.6 Акпараттык каушюздж уппн жауапты тулга мен ДИТ кызметкерлер1 

.-кпараттык кау1пс1зд1к саласында 6ш1кт1л1пн арттыру курстарына унем1 
жлбершу! ти1с.

6.8.7 Университеттщ акпараттык-коммуникациялык инфракурылымында 
жумыс 1стейтш 1ШК1 жэне сырткы пайдаланушылар кажет болган жагдайда
немесе купия акпаратты камтитын немесе оцдейт1н жабдыкка колжеДмдшж 

денгеЙ1 болган кезде) оку дан отедг
6.9 Акпараттык кау1пс1зд1к жэне каушс13Д1к кызмет1 уш1Н жауапты 

тулганын уйымдастырушылык-кукыктык мэртебес1
6.9.1 Акпараттык кау1пс1зд1к уппн жауапты тулга келес1 кукыктарга ие:
- университеттщ акпараттык инфракурылымын бакылау жэне 

мониторинг журпзу;
- университеттеп акпараттык жуйелер (АЖ), есептеу техникасы (СВТ) 

жэне жерпл1кт1 желшер (ЖЖ) орнатылган барлык белмелерге кол жетюзу;
- коргалатын акпаратка т1келей кауш тен1п турган жагдайда 

автоматтандырылган акпарат ецдеуд1 токтату.
6.9.2 Кау1пс1зд1к кызмеД (КЬД акпараттык кау1пс1зд1к уш1н жауапты 

гулгамен кел1с1м бойынша:
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- университеттеп акпараттык жуйелер, есептеу техникасы жэне 
жергшюл желшер орнатылган барлык белмелерге кол жетюзу кукыгына ие;

- коргалатын акпаратка тжелей кауш твнш турган жагдайда 
автоматтандырылган акпарат ецдеуд1 токтату кукыгына ие.

6.1.10 К^упиялылыктыц жалпы талаптары
6.10.1 Купиялылыктьщ непзп талаптары — кез келген купия акпараттьщ 

агып кетуш (ао1ылуын) болдырмау жэне акпарагты тек уэкшетп тулгаларга 
беруш камтамасыз ету.

6.10.2 Университеттщ акпараттык жуйелер1не 1шю пайдаланушылардьщ 
косылуы толык жэне мукият т1ркелу1 тшс, бул акпарат кемшде 1 жыл бойы 
сакталуы керек (логирование).

6.10.3 Университеттщ акпараттык жуйелершде оцделетш жэне 
сакталагын кызметтж жэне баска да коргалатын акпарагты кегшрш алу жэне 
ушшнп тулгага беру тек университеттщ курирлейтш проректоры — баскарма 
мушесшщ ресми руксатымен жузеге асырылады.

6.10.4 Университеттщ акпараттык жуйешмен жумыс ютегенде, 1ШК1 
пайдаланушыныц монитор экранында корсет1лген акпаратка бетен 
адамдардыц карауы мумк1нд1г1 болмауы ти1с.

6.10.5 Университеттщ акпараттык жуйес1мен жумыс ютегенде, зиянды 
багдарламалардан, вирустардан жэне желшж шабуылдардан коргауды 
камтамасыз етет1н арнайы лицензияланган багдарламалык немесе аппараттык 
куралдар колданылуы ти1с. Непзп багдарламалык камтамасыз ету кешешне 
есептеу техникасыныц жумыс кабшегплщщ камтамасыз етет1н 
лицензияланган багдарламалык камтамасыз ету щредь

6.10.6 Университеттщ акпараттык жуйес1мен жумыс 1стегенде пню 
пайдаланушылар мен комекш1 персоналдыц купиялылык талаптарын сактауы 
купиялылык туралы келю1м аркылы камтамасыз ет1лед1.

6.11 Жуйедеп пайдаланушыларды аутентификациялау талаптары
6.11.1 Университеттщ акпараттык жуйесшде жумыс ютейтш барлык 1ШК1 

пайдаланушылар авторизацияланган деректердщ агып кету1н жэне урлануын 
болдырмайтын кау1пс1з аутен гификациядан ету1 ти1с.

6.11.2 1шю пайдаланушыларды аутентификациялау уш1н акпараттык 
жуйеде б1регей идентификациялык есепт1к жазбалар (логин, пароль) 
курылады.

6.11.3 Есептш жазба туралы мэл1меттерд1ц сакталуы мен купиялылыгына 
жауапкерш1Л1К 1ШК1 пайдаланушыларга жуктеледн

6.11.4 1ш к 1 пайдаланушылардьщ есепт1к жазбалары ТИ1СТ1 кужаттар 
немесе жазбалар болтан жагдайда гана курылып, жойылуы тшс.

6.11.5 1шк1 пайдаланушылар мен кызмет корсетуш1 персоналдыц пароль 
коргауын уйымдастыру талаптары: жеке пароль кем1нде 8 тацбадан туруы, 
жалпы сезд1ктег1 сездерд1 камтымауы жэне келес1 тацбалар жиынтыгынан 
кем дегенде ушеу1н камтуы тшс:
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а) бас эрштер: А, В, С;
э) К1Ш1 эрштер: а, Ь, с;
б) сандар: О, 1,2, 3, 4, 5, 6, 7, 8, 9.
6.12 Акпарагты байланыс жел1лер1 аркылы беру кезшдеп 

купинлылмк талангары
6.12.1 Университеттщ акпаратын беру ездершщ немесе жалга алынган 

талшыкты-оптикалык арналары аркылы, улкен кашыктьщтарга жузеге 
асырылуы тшс.

6.12.2 Серверлж, телекоммуникациялык жабдыктар жэне курылымдык 
кабельдш жуйелер техникалык реттеу талаптарына сэйкес келепш туралы 
кужаттык растамалары болуы жэне акпараттык каушшздж талаптарына 
сэйкесппн растайтын сертификату ие болуы кажет.

6.12.3 Университеттщ электрондык пошта мекенжайларын сайттарта 
пркелу кезшде немесе форумдар мен интернет-конференцияларга катысу 
кезшде пайдалану тыйым салынады (тек кызметкердш кэс1би кызмепне 
катысты ю-шараларда колданылатын жагдайларды коспаганда).

6.12.4 Купи я акпаратпен жумыс 1стейт1н кызметкерлерге жалпыга 
Колжет1мд1 интернет пошта сервистерш жэне жедел хабар алмасу жуйелерш 
колдануга тыйым салынады.

6.13 Когамга колжет11чд1 ресурсгарды коргау талаптары
6.13.1 Ресми интернет-ресурс б1р1ккен Интернет-ресурстар 

плагформасында орналастырылады жэне еби.кг доменд1к аймагында 
т1ркелед1 (2Ьап1Ьекоу.еёи.к2).

6.13.2 Интернет-ресурстардын, акпараттык кау1пс1зд1пн камтамасыз ету 
унпн келес1 м1ндеттерд1 орындайтын мазмунды баскару жуйес1н (контентт1 
баскару) колдану кажет:

- акпараттык контенгп орналастыру, озгерту жэне жою операцияларын
санкциялау;

- акпараттык контенгп орналастыру, озгерту жэне жою кезшде 
авторлыкты т1ркеу;

- жуктелетш контентт1 зиянды кодка тексеру;
- орналастырылган акпараттык контентт1ц тутастыгын бакылау;
- пайдаланушылар мен багдарламалык роботтардьщ аномальды 

белсендшпн бакылау.
6.13.2 Купиялылыкты камтамасыз ету максатында келес1 1С-шаралар 

уйымдастырылуы ти1с:
- жыл сайын ресми т1ркелген пайдаланушылар мен акпараттык жуйеде 

жумыс ютейтш пайдаланушылар пз1мш сэйкестенд1ру;
- акпараттык каушаздж бойынша жыл сайын аудит журпзу, осы 

Кужаттьщ талаптарына сэйкес;
- университеттщ ИКИ акпараттык кау1пс1зд1к куралдарымен туракты 

мониторинг журпзу.
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6.14 Тутастыкка койылатын жалпы талаптар
6.14.1 Тутастыкка койылатын непзп талап —  акпаратка тек 

авторизацияланган тулгалардын гана езгерштер енпзуш камтамасыз ету.
6.14.2 Университеттщ акпараттык жуйесшш тутастыгы мен каушшздшш 

камтамасыз ету ушш жаца немесе эз1рленген багдарламалык камтамасыз 
етуд! орнатудан жэне колданысгагы багдарламалык камтамасыз етуд1 
жацартудан бурын акпараттык каушаздш талаптарына сэйкестшш мукият 
тексеру жэне сынау процедуралары енпзшу1 тшс.

6.15 Акпараттык жуйешц кау1пс1зд1пне койылатын талаптар —  
эз1рлеу, жет1лд1ру жэне кызмет керсету кезшде

6.15.1 Акпараттык каушс1зд1кт1 камтамасыз ету элементтерше койылатын 
талаптар акпараттык жуйеш эз1рлеуден бурын аныкталып, акпараттык 
каушшздж ушш жауапты тулгамен келюшп, университеттщ курирлейтш 
проректорына —  Баскарма мушесше бек1туге усынылуы тшс.

6.15.2 Багдарламалык камтамасыз етуд1 эз1рлеу немесе бастапкы кодты 
езгерту кызмет керсету аясында эз1рлеу ортасында жузеге асырылуы кажет.

6.15.3 0згерт1лген багдарламалык курал акпараттык каутс1зд1к 
талаптарына сэйкесзйп жэне баска багдарламалармен уйлес1мд1Л1пн тексеру 
унпн тест1леуден ету1 керек. Тест1леуд1 эз1рлеуш1лер акпараттык кау1пс13Д1К 
ушш жауапты тулгамен б1рге жург1зед1, тестшеу нэтижелер1 тестыеу 
хаттамасында керсет1лу1 ти1с.

6.15.4 Багдарламалык камтамасыз етуд1 эксплуатациялык ортага 1ске 
косу тек оц корытындысы бар тест1леу хаттамасы болган жагдайда жузеге 
асырылады.

6.15.5 К,ау1пс1зд1к талаптары акпараттык активтерд!н кундылыгын жэне 
бизнес-процесске келетш ыктимал залалды ескеру1 тшс.

6.16 Акпараттык каупимзд1КТ1 камтамасыз ететш деректерд! беру 
жел1С1Н1н курамдас белжтерше койылаты н талаптар

6.16.1 Университетт1н акпараттык жуйелершщ кау1пс13 жумысын 
камтамасыз ету ушш эртурл1 бел1мшелерд1н акпарат агындарынын, бел1ну1 
мен окшаулануын камтамасыз ететш техникалык шеш1мдерд1, жуйеге к1руд1 
бакылау жэне шектеу уш1н жел1Л1к экрандарды (фаерволдарды), сондай-ак 
басып К1руд1 аныктау жэне болдырмау жуйелер1н пайдалану кажет.

6.16.2 Кукыксыз косылудан коммуникацияларды коргау
авторизацияланган электрондык жэне физикалык колже'пмдшк 
куралдарынан баска багдарламалык, техникалык жэне уйымдастырушылык 
шаралармен жузеге асырылады. Кджегп шаралар уактылы аныктау, ескерту 
жэне зацсыз эрекеттерд1 токтату уш1н кабылдануы ти1с.

6.17 Кау1пс1зд1к окпгаларын баскару талаптары
6.17.1 Акпараттык кау1пс1зд1к бузылган жагдайда дереу акпараттык 

Кау1пс1зд1к ушш жауапты тулгага хабарлануы тию.
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6.17.2 Акпараттык каушшздж жуйесшдеп окигаларга жылдам, нэтижел1 
жэне тэртшт1 эрекет етуд1 камтамасыз ету унпн жауапкершшк аймактары 
мен процедуралары аныкталуы кажет.

6.17.3 Акпараттык каушшздж жуйесшдеп окигаларды мониторинг 
журпзу жэне оларды унем1 бакылау унпн механизмдер кабылдануы тшс.

6.18 Акпаратты руксатсыз кол жетк1руден коргау талаптары
6.18.1 Руксатсыз кол жетюруден коргау келес1 мумюнджтерд1 

камтамасыз ету1 тшс:
1. ашык юлт инфракурылымыньщ цифрлык сертификаттарында 

идентификациялау мумющцп;
2. ти1ст1 руксаттардьщ болуын талап ететш акпараттык есептеу 

ресурстарына кол жетюзу унпн пайдаланушыларды авторизациялау;
3. деректерд1 енг1зу, тузету, карау кукыктарын жекелей аныктау;
4. жуйел1к ресурстарга кол жетюзу кукыктарын жекелей аныктау;
5. пайдаланушылардыц идентификациясына катысты окигаларды аудит 

жург1зу;
6. руксатсыз акпаратты егшру, кеш1ру, озгерту эрекеттер1н болдырмау 

ушш пайдаланушыларды топтарга белу жэне оларга сэйкес кол жетюзу 
кукыктарын тагайындау функцияларын акпараттык жуйеде жузеге асыру.

6.18.1 Акпараттыц непзп тасымалдаушыларына (жинагыштар, диск1лер, 
сервер жабдыкгары жэне т.б.) физикалык кол жетк1зу акпараттык 
ресурстарды ецдеу куралдары мен кау1пс1з жумыс ортасын уйымдастыру 
ережелер1не сэйкес шектеледк

6.19 Электрондык пошта мен Интернетт1 колдануга койылатын 
талаптар

6.19.1 вщйрютж процестер мен кау1пс1зд1к жуйесше электрондык 
поштаны пайдалану кез1нде туындайтын тэуекелдерд1 азайту уш1н кажетт1л1к 
туындаган жагдайда ти1ст1 бакылау куралдарын колдану кажет, олар:

1. электрондык хабарламалардыц руксатсыз устап алу жэне взгертуге 
осал екенш ескеру1 тшс;

2. электрондык пошта аркылы ж1бер1летш деректерд1ц, мысалы, 
хабарламалардыц дурыс емес багытталуы немесе тагайындалмаган жерге 
жлбер1лу1 сиякты кател1ктерге осал болуы, сондай-ак кызметт1ц сен1мдш1Г1 
мен колжет1мд1л1г1;

3. пайдаланушылардыц электрондык поштага кашыктан кол жетюзуш 
бакылау ушщ корганыс шараларын кабылдау кажетт1л1г1.

6.20 Антивирустык каушс1здж галаптары
6.20.1 Вирустарды аныктайтын антивирус багдарламалык куралдары 

серверлерде, ИС жумыс станцияларында жэне акпараттыц тасымалданатын 
куралдарында вирустардыц бар-жогын тексеру уш1н колданылуы ти1с. 
Антивирус багдарламалык куралдары туракты турде жацартылып,
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антивирустык бакылауды уйымдастыру ережелерше сэйкес пайдаланылуы 
кажет.

6.21 Крлжет1мд1Л1кке койылатын жал мы талаптар
6.21.1 К,олжет1мдшкке койылатын басты талап —  пайдаланушылардьщ 

акпаратка уактылы жэне зацды турде кол жетюзуш камтамасыз ету.
6.21.2 Апаттар, табиги апаттар жэне баска да твтенше жагдайлар 

туындаган кезде уздшшз жумыс ютеу жэне калпына келт1ру шаралары 
карастырылуы тшс.

6.21.3 Апаттар, табиги апаттар жэне баска да тетенше жагдайлар туралы 
акпарат кем дегенде 1 жыл бойы толык жэне мукият турде т1ркелу1 кажет.

6.22 Сешмдкгнкке койылатын талаптар
6.22.1 Аппараттык жэне багдарламалык камтамасыз ету университеттщ 

акпараттык жуйесшщ тапсырмаларын орындауды камтамасыз етш, б1р реттш 
токтау уакыты 48 сагаттан аспауы жэне жылдык жалпы токтау уакыты 120 
сагаттан аспауы тшс.

6.22.2 Акпараттык жуйенщ ещцрютж сервер1нде тетенше жагдай 
туындаган жагдайда, багдарламалык ешмдц жуйелж багдарламалык 
камтамасыз етуд1 жэне операциялык жуйеш калпына келт1ру 48 сагат шшде
Ж у р Г 1 3 1 Л у 1  Т Ш С .

6.22.3 Университет акпараттык жуйесшщ жумыс кабшеттшпн калпына 
келДру жэне узджшз жумыс 1стеуд1 камтамасыз ету Кдзакстан Республикасы 
Уклмет1нщ 2016 жылгы 20 желтоксандагы №832 «Акпараттык- 
коммуникациялык технологиялар жэне акпараттык каушс1зд1кт1 камтамасыз 
ету саласындагы б1рын,гай талаптарды бек1ту туралы» каулысыньщ 8- 
тармагына сэйкес жузеге асырылады.

6.22.4 Деректерд1 сактау жуйес1 диск1лерд1ц тутастыгын автоматты турде 
мерз1мд1 бакылауды, нашар секторларды талдауды, резервт1к батареялардьщ 
жагдайын тексеруд1 эк1мш1ге араласусыз жэне пайдаланушылардьщ 
жумысына эсер етпей камтамасыз ету1 тшс.

6.22.5 Деректерд1 сактау жуйес1 дискшерд1 «ыстык» ауыстыру 
мумкшд1пн камтамасыз ету1 кажет.

6.22.6 УЗД1КС13 электрмен жабдыктау кажетт1 куаттагы узд1кс1з электр 
кезшен (14Р8) камтамасыз етш1п, сырткы электр куатыныц ешу1 кез1нде 
багдарламалар мен операциялык жуйенщ дурыс жабылуын камтамасыз ету1
ТИ1С.

6.23 Тэуекелдерд! талдау жэне багалауга койылатын талаптар
6.23.1 Акпараттык каушшздж (АЬу) туралы Ереже бастапкыда АК 

тэуекелдерш талдау жэне багалау нэтижелерше нег1зделу1 тшс.
6.23.2 Ережеш жет1лд1ру максатында жыл сайын АК тэуекелдер1н талдау 

жэне багалау журпзшедг Бул талдау жыл сайынгы АК аудит1н1н деректер1не 
непзделт, университетт1ц кукыктык мэселелерд1 уйымдастыру жэне реттеу 
максатында жауапты Правление мушесше усынылады.
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6.23.3 Тэуекелдерд1 талдау жэне багалау Кдзакстан Республикасы 
Мемлекеттж стандарты СТ РК ИСО/МЭК 17799-2006 «Акпараттык 
технологиялар. Корганыс эдютерй Акпараттык каушшзджп баскару 
бойынша нускаулыктар жинагы» нускаулыгына сэйкес жузеге асырылуы
ТИ1С.

6.23.4 Талдау нэтижелер1 мен шыгындар мен пайда арасындагы байланыс
непзшде акпараттык каушаздж уппн жауапты тулга тэуекелдерд1 
темендетудщ ец ти1мд1 экономикалык шараларын аныктайды. Тацдалган 
шаралар техникалык, эксплуатациялык жэне баскарушылык шараларды 
б1р1кт1р1п, университеттщ акпараттык-коммуникацияльщ
инфракурылымынын каушаздшш камтамасыз ету1 тшс.

6.24 Кабылданган корганыс шараларыныц т ш м д ш т н  бакылау
6.24.1 Университетте кажегп акпараттык каушшздж децгешн сактау унпн 

акпараттык каушшздж бойынша жауапты тулга кабылданган корганыс 
шараларыныц тшмдшпн туракты турде бакылайды. Непзп критерий —  
коргауга алынган ресурстардыц тэуекелдер1н1ц университет уш1н 
кабылданатын шектерде болуы.

6.24.2 Кабылданган корганыс шараларыныц тшмдшпн бакылаудыц 
нег1зг1 механизмдер1 —  университетт1ц акпараттык кау1пс1зд1к мониторинг! 
жэне аудитн

6.24.3 Осы Акпараттык кау!пс1зд!к Ережес1н!ц талаптарыныц акпараттык 
каушшздпс талаптарына сэйкест1пн бакылау акпараттык кау1пс!зд!к 
кызметкерлер1мен жузеге асырылады.

6.25 Акпараттык каушс13Д1К ережес1Н кайта карау
6.25.1 Акпараттык каушшздж ережес1н дамыту, кайта карау жэне багалау 

акпараттык каушаздж бойынша жауапты тулга аркылы жыл сайынгы 
акпараттык кау!пс!зд1к тэуекелдер1н талдау жэне багалау непзшде жузеге 
асырылады.

6.25.2 Акпараттык кау1пс!зд1к ережес1н кайта караудыц максаттары:
1. Акпараттык каушшзджтщ максаттары мен бакылау шараларын 

жетшд1ру;
2. Акпараттык кау1пс!зд1к пен университеттщ бизнес-процестер1н баскару 

тэс!лдер1н жет1лд1ру;
3. Ресурстар мен м!ндеттерд1 ти!мд1 болу.
6.25.3 Акпараттык кау1пс!зд1к ережес1 бастапкы тэуекел багалауыныц 

нег1з1не эсер ететш озгер1стерге сэйкес кайта каралуы тию, мысалы: мацызды 
акпараттык каушшздж бузушылык окигаларыныц пайда болуы, жаца 
осалдыктардыц аныкталуы, уйымдык/технологиялык инфракурылымныц 
езгеру1 немесе университетпц бизнес-процестер!н1ц непзп 
сипаттамаларыныц езгеру1.

6.25.4 Акпараттык кау1пс!зд!кт! камтамасыз ететш технологиялар да 
мацызды езгерютер болган жагдайда, акпараттыц купиялылыгы, бут1нд!г1,
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колжет1мдш п жэне колданылып жаткан акпараттык каушслздж 
шараларыньщ адекваттылыгы мен тшмдшпн камтамасыз ету уппн кайта 
карау кажет.

6.25.5 1шк1 жэне сырткы пайдаланушылар тарапынан ережеге енпзшетш 
езгер1стерге катысты косымша ескертулер мен усыныстар пайда болтан 
жатдайда, олар акпараттык каушс1здж бойынша жауапты тулга тарапынан 
талданып, кажет болтан жатдайда беютуге усынылады.

6.25.6 Университет басшылыты акпараттык каушс1здж ережесш тэуелс1з 
кайта карауды бастамак мумкш. Мундай кайта карау каушс1здж саласына 
тжелей катысы жок тулта немесе тэуелс1з менеджер, сондай-ак осы 
кызметтерге мамандантан ушшлп тарап уйымы аркылы жузеге асырылады. 
Тэуелс13 кайта карау нэтижелер1 есеп туршде кужатталып, университеттщ 
Правление торагасына хабарланады.

6.25.7 Акпараттык каушшздж ережес1 университет ушш тэуекелдерд1 
талдау жэне баталау журпзшгеннен кешн кайта каралуы тшс, оньщ 
нэтижесшде аныкталтан кемшшжтерд1 тузету непзшде езектшещцршедт

6.25.8 Акпараттык каушс1здж ережесш кайта карау Кдзакстан 
Республикасыньщ СТ РК ИСО/МЭК 17799-2006 мемлекеттж стандартыныц 
«Акпараттык технология. Кррганыс эдштерт Акпараттык каушшзджы 
баскару бойынша нускаулык» бойынша журпзшу! тшс.
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